DEPLOYER ET GERER VOS HOTES
DOCKER AVEC DOCKER MACHINE

Introduction

Docker Machine est un outil de provisioning et de gestion des hdtes Docker (hotes
virtuels exécutant le moteur Docker). Vous pouvez utiliser Docker Machine pour
créer des hotes Docker sur votre ordinateur personnel ou sur le datacenter de votre
entreprise a l'aide d'un logiciel de virtualisation tel que VirtualBox ou VMWare, vous
pouvez aussi déployer vos machines virtuelles chez des fournisseurs de cloud, tels

qgue Azure, AWS, Google Compute Engine, etc ..

A l'aide de la commande , VOuUs pouvez démarrer, inspecter, arréter
et redémarrer un héte géré ou mettre a niveau le client et le moteur Docker et
configurer un client Docker pour qu'll puisse communiquer avec votre hoéte. En bref
il crée automatiqguement des hodtes Docker, y installe le moteur Docker, puis configure

les clients docker.

Installation de Docker Machine

Voici la commande qui permet d'installer Docker Machine sous Linux.

base=htt ps://github. conl docker/ machi ne/ rel eases/ downl oad/ v0. 16. 0 &&

curl -L $base/ docker-nachi ne-$(unane -s)-$(unane -m >/tnp/docker-nmachine &%
sudo install /tnp/docker-machine /usr/| ocal/bin/docker-machine

Pour pouvoir activer l'auto-completion des commandes Docker Machine, 1l suffit de

créer un script qu'on va nommer LlEENEHESddbnlddE=EHIll dans le dossier

/etc/bash_completion.d ou dans le dossier 'lusr/local/etc/bash _completion.d et de
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coller dedans le contenu ci-dessous :

sudo nano /etc/bash_conpl eti on. d/ docker - machi ne- pronpt . bash

base=https://raw. gi t hubuser cont ent. com docker/ machi ne/ v0. 16. 0
for i in docker-nmachi ne-pronpt.bash docker-machi ne-w apper. bash docker-nachi ne. bash
do
sudo wget "$base/contri b/ conpl etion/bash/${i}" -P /etc/bash_conpletion.d
done

Enfin, 1l faut lancer la commande pour charger votre script d'auto-

completion:

sour ce /etc/bash_conpl eti on. d/ docker - machi ne- pronpt . bash

Pour ceux qui ont installé Docker sur une machine Windows pro avec HyperV

d'activé, il n y'a pas besoin d'installation car Docker machine est installé par défaut.

Découverte des drivers et des commandes
Docker Machine

Docker machine utilise le concept des drivers (en fr : pilotes). Les drivers vous
permettent depuis votre Docker machine. de créer un ensemble complet de
ressources sur vos machines virtuelles sur des services tiers tels qu'Azure, Amazon,

VirtualBox, etc. Vous retrouverez la liste des différents drivers icl.

Avant de vous décrire |'utilisation de certains drivers. Voicl d'abord la commande qui

permet de créer une machine virtuelle depuis votre Docker Machine :

docker-nmachi ne create --drive <DRI VER NAME> <MACHI NE NANE>

La commande [l EIantcallalsMNe-EFIt=] télécharge une distribution Linux |égeére

nommeée boot2docker venant avec le moteur Docker installé et crée et démarre la
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machine virtuelle. Les options de cette commande peuvent différer selon le type de

driver que vous utilisez.

Nous allons voir ci-dessous comment créer des hbtes Docker onpremise avec le
driver virtualBox et hyperv mais aussi dans le Cloud avec le driver d'AWS (Amazon

Web Service) nommé "amazonec?2".

Découverte du pilote VirtualBox et utilisation des
commandes Docker Machine

Je suis actuellement sous Linux avec la distribution Fedora 30. Si vous étes sous une
autre distribution alors la configuration risque d'étre un peu différente. Dans tous

les cas, voici la configuration requise pour le driver VirtualBox :

e Virtualbox a partir de la version 5

e Le module de noyau vboxdrv

Je vous fais conflance pour linstallation de VirtualBox, mais si jamails vous
rencontrer des problemes, alors n'hésitez pas a m'en faire part dans l'espace
commentaire, il est prévu pour ¢a Il En ce qui me concerne j'al téléchargé VirtualBox

en version 6.0.10.

Pour installer le module de noyau vboxdrv, 1l faut au préalable installer le package
kernel-devel. Pour information le package kernel-devel télécharge les fichiers d'en-
tétes du noyau Linux qui vont permettre aux développeurs d'accéder aux
différentes fonctionnalités du noyau. De facon plus simple, il est nécessaire au

développement et a la compilation de pilotes. Et c'est exactement ce qu'il nous faut
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sudo dnf -y install kernel-deve

Attention

Pour ceux qui sont sous une autre distribution, veuillez chercher I'équivalent de

ce package sur votre distribution.

Lancez ensuite la commande suivante pour installer le module vboxdrv :

sudo /sbhi n/vboxconfig

vboxdrv. sh: Stopping Virtual Box services.
vboxdrv.sh: Starting Virtual Box services.
vboxdrv. sh: Buil ding Virtual Box kernel nodul es.g

Une fois les deux prérequis de configurations satisfaites, vous pouvez deés lors créer
votre hoéte Docker en lancant la commande en utilisant le driver

vi rtual box avec les options par défaut:

docker-machi ne create --driver virtual box vbox-test

Runni ng pre-create checks..

(vbox-test) Image cache directory does not exist, creating it at /hone/hatinf.docker
(vbox-test) No default Boot2Docker |SO found | ocally, downloading the |atest rel ease
(vbox-test) Latest rel ease for github. conl boot2docker/boot 2docker is v18.09.7
(vbox-test) Downl oadi ng /hone/ hati nl.docker/ machi ne/ cache/ boot 2docker.i so from htt ps]
(vbox-test) 0% ...10%...20%...30%...40%...50%...60%...70%...80%...90% ... 1001
Creati ng machine. .

Checki ng connection to Docker. .
Docker is up and running
To see how to connect your Docker Client to the Docker Engine running on this virtua
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Ensuite, vérifiez la liste des machines Docker disponible en exécutant la commande

sulvante:

docker-machi ne |s

NAVE ACTI VE DRI VER STATE URL
vbox-t est - Vi rt ual box Runni ng tcp://192.168. 99. 100: 2376

D'aprées le résultat, notre hote est bien présent avec |'état Runni ng et

possede le moteur docker en version v18.09.7.

Si vous retournez a la fin du résultat de la commande , VOous
remarquerez le message suivant (traduit en francais) : "Pour voir comment connecter
Docker a cette machine, exécutez: docker-machine env vbox-test". Cette manipulation, va
nous permettre de récupérer les variables d'environnements de la nouvelle VM a

exporter. Parfait, utilisons la alors :

docker - machi ne env vbox-t est

export DOCKER TLS VERI FY="1"
export DOCKER HOST="tcp://192. 168. 99. 100: 2376"

export DOCKER CERT_PATH="/hone/ hati mi . docker/ machi ne/ machi nes/ vbox-t est"
export DOCKER _MACHI NE_NAME="vbox-test"

# Run this conmand to configure your shell

# eval $(docker-nachi ne env vbox-test)

Le résultat nous indique clairement que si on souhaite utiliser le moteur Docker de la

machine virtuelle sur notre shell courant il faut alors utiliser la commande suivante :

eval $(docker-nachi ne env vbox-test)
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En exécutant cette commande sur votre shell courant, alors nimporte quelle
commande Docker que vous exécuterez, sera dorénavant directement prise en

compte par votre héte Docker et non plus par votre héte maitre.

Par ailleurs si vous souhaitez vérifier sur quelle hdote Docker se lanceront vos
prochaines commandes docker alors soit vous veérifiez si une étoile existe dans la
colonne ACTI VE de la commande [l SIRnEIeastsl_. Soit plus simple encore, vous

lancez la commmande suivante:

docker - machi ne active

vbox-t est

Le résultat nous indique distinctement, que nos futurs commandes docker sur le

shell courant s'exécuteront directement sur la machine Docker

Afin de vous prouver que c'est effectivement le cas, je vais télécharger et exécuter

I'"Tmmage httpd sur le shell courant :

docker run -d -p 8000: 80 --nane vbox-test-httpd htppd

A présent, ouvrez un nouveau terminal et vérifiez les conteneurs disponibles, vous
verrez ainsi que vous ne retrouverez pas le conteneur créé

précédemment:

docker ps

CONTAI NER | D | MAGE CREATED STATUS
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Cependant si je retourne sur mon ancien shell avec la machine docker

activée, dans ce cas J'obtiendral bien un résultat avec le conteneur

docker ps

CONTAI NER | D COMVAND CREATED
347723c8291f "htt pd-f or egr ound" 3 m nutes ago

Vous n'étes pas encore convaincu ? Alors connectez vous carrément a la machine

Docker a I'aide de la commande suivante :

docker - machi ne ssh vbox-test

('>")
/) TC (\ Core is distributed with ABSOLUTELY NO WARRANTY
(/-_--_-\) www. t i nycor el i nux. net

docker @box-test: ~$

Revérifiez une nouvelle fois la liste de vos conteneurs et vous verrez que le

conteneur Mol at=Sitsiuanelell ost bien dedans

docker ps

CONTAI NER | D COVIVAND CREATED
347723c8291f "htt pd-foreground” 3 m nutes ago

Pour vous assurer que le client Docker est automatiquement configuré au début de
chaque session de shell, vous pouvez alors intégrer la commande

votre fichier ~/.bash_profile.
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Si vous pensez avoir fini d'utiliser une machine Docker, vous pouvez l'arréter avec la
commande el CIEnkleallalslSwele] ct |a redémarrer plus tard avec la commande

docker-machine start R¥EIaalells

docker stop vbox-test

docker start vbox-test

Enfin, vous pouvez surcharger les ressources allouées automatiquement par défaut
a hote Docker en utilisant les options venant avec le driver virtualbox. Dans cet
exemple je vais créer une machine Docker avec 30 Go d'espace disque (20 Go par

défaut) et avec 2 Go de ram (1Go par défaut) et

docker -machi ne create -d virtual box \
--virtual box-di sk-size "30000" \

--virtual box-nmenmory "4000" \
vbox-t est - bi gger

Vous retrouverez plus d'informations sur les options liées au driver virtualbox icl.

Le pilote HyperV

A cet instant je suis passé sur ma machine Windows afin d'utiliser le pilote hyperv et

par la suite créer une machine docker basée sur ce driver.

Si vous avez dé€ja un switch réseau externe, ignorez cette configuration et allez voir
directement la commande utilisant le driver hyperv. Mais si ce n'est pas le cas alors il

faut en créer un en suivant les instructions suivantes:

Ouvrez le gestionnaire Hyper-V et sélectionnez le "Gestionnaire de commutateur

virtuel" dans le panneau d'actions de droite:
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Buc
| Fichier Action Affichage 7
== x5 -

% Gestionnaire Hyper-¥

[ DESKTOP-TBMI8BT

Etat
Execution

Utilisation d...
0%

Mémc

2048 N

Actions

- Creation rapide..,

St

Nouveau
Importer un ordinateur virtuel...

Parametres Hyper-V...

Gestionnaire de commutateur virtuel... I

Points de contrdle

L'ordinateur vituel sélectionné n'a pas de point de

MobyLinux VM

Résumeé

Creefe) : 17/07/2019 19:09:54
Version de configuration: 5.0

Aucun

Mémoire Gestion de réseau

Ensuite, configurez un nouveau switch réseau externe a

réseau DockerNAT :

Gestionnaire de réseau SAN virtuel...
Muodifier le disque...

Inspecter le disque..,

Arréter |e service

Supprimer le serveur

Actualiser

Affichage

Aide

MobylinuxVM d

Se connecter...
Parameétres...
Eteindre..,
Arreter..,
Enregistrer
Suspendre
Réinitialiser

Point de contrdle

PRPF=00@FH

Nénlarer...

utiliser a la place du switch

ai Gestionnaire Hyper-Y

Fichier Action Affichage

BB Gectionnaire de commutateur

virtuel pour DESKTOP-TBMIEET

«=| 757 H

® Commutateurs virtuels

% Gestionnaire Hyper-V

[Ef DESKTOP-TBMIBBT B i Default Switch

F ot DockerNAT

Mouveau commutateur réseau virtuel
Réseau par défaut

Interne uniguement
& Paramétres du réseau global

Privé
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E.' Plage d'adresses MAC
00-15-50-49-3A-00 & 00-15-50-49,

% Créer un commutateur virtuel

Quel type de commutateur virtuel voulez-vous créer ?

I’ Créer le commutateur virtuel | I

Crée un commutateur physique lié & la carte réseau physigue de maniére & ce que les
ordinateurs virtuels puissent accéder & un réseau physigue.
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Pour cet exemple, nous allons créer un switch virtuel appelé "Docker machine

switch™.
%E Gestionnaire de commutateur virtuet pour DESKTOP-TEMIZET — 4
# Commutateurs virtuels % Propriétés du commutateur virtuel

- Nouveau commutateur réseau virtuel

B whe Default Switch :
Reseau par defaut Docker machine switch

B T DockerMAT
Interne uniguement Motes :
¥ . Docker machine switch Switch utilis€ pour nos machine Docker

Realtek PCle GBE Family Cont...
® Paramétres du réseau global

E]j Plage d'adresses MAC
00-15-50-49-34-00 & 00-15-50-44. ..

A quoi voulez-vous connecter ce commutateur virtuel 7

i®) Réseau externe ;

| Realtek PCIe GBE Family Controller w

[+] Autoriser le systéme d'exploitation de gestion & partager cette carte

i) Réseau interne
() Ré=eau privé

ID du réseau local virtuel
[] Activer lidentification LAN virtuelle pour le systéme dexploitation de gestion

Ignorer 'avertissement en appuyant sur le bouton "oul".
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o o e R i | e o | B B B o e

3BE Famile Conk 1 |
it | -
MAC

00a 0 L es modifications en attente risquent de

perturber la connectivite réseau.

Cet ordinateur nsque de perdre sa connexion reseau lors
de l'application des modifications. Cela peut affecter les |
opéerations réseau en cours d'exécution. Ces ‘& par
modifications peuvent eégalement entrainer un

remplacement de certaines modifications statiques. 5i

cela se produit, vous devrez réappliquer les

modifications statiques afin de restaurer la connectivité

reseau. Souhaitez-vous continuer 7

[ ] Ne plus afficher ce message “ MNon le de

Une fois le switch externe créé, on peut enfin 'utiliser pour déployer notre machine
Docker depuis le driver hyperv. Lancez un powershell en mode administrateur et

exécuter la commande suivante :

docker - machi ne create --driver=hyperv --hyperv-virtual-swi tch "Docker machine swtch'

Runni ng pre-create checks. ..

Creating machine. ..

(hyperv-test) Copying C \Users\hatim.docker\nmachi ne\ cache\ boot 2docker.iso to C \ User
(hyperv-test) Creating SSH key. ..

(hyperv-test) Creating VM..

(hyperv-test) Using switch "Docker nmachine switch"

Checki ng connection to Docker. ..
Docker is up and running!



https://www.devopssec.fr/article/deployer-gerer-vos-hotes-docker-avec-docker-machine

To see how to connect your Docker Client to the Docker Engine running on this virtua

Vérifions ensuite la liste des hotes Docker :

docker-machine |s

NAVE ACTIVE DRI VER STATE URL SWARM  DOCKER
hyper v-t est - hyper v Runni ng tcp://192.168. 0. 19: 2376 v18. 09.7

Nous voyons bien notre nouvelle machine Docker avec le moteur

Docker en version v18.09.7.

Le pilote amazonec?2 (cloud)

Pour changer un peu du déploiement local, nous utiliserons cette fois-ci un service
cloud, plus précisément nous utiliserons le driver amazonec2 qui va nous permettre

de créer des machines sur le service cloud AWS (Amazon Web Services).

Pour créer des machines sur AWS , vous devez fournir deux parametres:

e Un ID de clé d'acces AWS

e Une clé d'acces secrete AWS

Rendez-vous dans le service IAM depuis votre console AWS :
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*

storigue

ge d'accueil de |a
nsole IAM

Gérez les accés utilfsatef?r et les cles de chiffrement

EC2 AWS RoboMake
Lightsail

ECR

ECS gom Blockchain
EKS Amazon Manag

Une fois rendu dans le service IAM, si vous n'avez pas encore d'utilisateur, créez-en

un en appuyant sur le bouton "Ajouter un utilisateur" :

EIWS Services Groupes de ressources *

Management (IAM) !

« AWS Account (582405905661) _ . , . — B
.Q lrouver des utilisateurs par nom d'utilisateur ou clé d'ac

Tableau de bord

Groupes Nom d'utilisateur «

Utilisateurs ajdaini.hatim

Roles

Apres cela, cliquez sur le bouton "Créer une clé d'acces" :
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Autorisations Groupes (1) Balises Informations d'identification de sécurité Access Advisor

Informations d'identification de connexion

Récapitulatif - Lien de connexion & la consale :“

Mot de passe de la console Activé (ne s'est jamais connecté) | Gestion
Appareil MFA attribué Non attribué | Gestion

Certificats de signature Aucun #

Clés d'acces

Utilisez les clés d'accés pour effectuer des demandes de protocole REST ou HTTP Query sécurisées vers les AP| de service AWS. Pour votre protection, ne communiguez jama
a une rotation fréquente des clés. En savoir plus

Créer une clé d'acces

ID de clé d'accés Créeé Demiére utilisation

ucun résultat

MNlée CCU nAtir AWWC CAadarAammit

Récupérer maintenant votre ID et clé d'accés secrete de votre compte AWS:

Créer une clé d'accés ®

@ Opération réussie
C'est |a seule fois que les clés d'accés secrétes pourront &ire consultées ou téléchargées. Vous ne pouvez
pas les réecupeérer plus tard. Cependant, vous pouvez créer de nouvelles clés d'accés a tout moment.

&. Téléchargez le fichier .csv

ID de clé d'accés Clé d'acces secréte

AKIAYPGQY3T63DHEKXKA m.wm

fermer

Configurer les informations d'identification en utilisant le fichier d'informations
d'identification standard du fichier Amazon AWS ~/.aws/credentials, de sorte que
vous n'ayez plus besoin de les saisir a chaque fois que vous exécutez la commande

creat e.Voici un exemple du fichier d'identification:

Appartient a devopssec.fr -
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[defaul t]

aws_access_key id = AKlI AYPGQYET63DHEKXKA
aws_secret _access_key = VOIRE- CLE- SECRETE

On peut des a présent créer notre instance EC2 (VM aws) depuis notre machine
maitre Docker. Dans cet exemple nous allons utiliser la région us-west-1 et autoriser

le port 8000 dans le security groupe (firewall AWS) lié a l'instance EC2 :

docker - machi ne create --driver amazonec2 --anazonec2-open-port 8000 --anmazonec2-regi(

Runni ng pre-create checks...

Creati ng nmachine. ..

(aws-test) Launching instance...

Waiting for machine to be running, this may take a few m nutes...
Det ecting operating system of created instance...

Waiting for SSH to be avail able...

Checki ng connection to Docker. ..
Docker is up and runni ng!

To see how to connect your Docker Client to the Docker Engine running on this virtual

Nous allons vérifier subséquemment sur notre console si notre instance EC2 est
bien présente dessus. Pour cela, rendez-vous dans le service EC2 et assurez-vous

d'étre bien dans la méme région que celle lancée dans la commande

Services v  Groupesderessources v %

A o ® @
Q, Filtrer par balises et attributs ou rechercher par mot clé (2] 1alsurt
a Name ID d'instance +  Typed'instance~ Zone de disponib Etat de I'instanc~  Controles des s~ Statut des alarw DNS public (IPv4) ~ IPpublique IPv4 ~ AdressesIPIPv6é ~ Nom de clé ~ Surveillance ~ Heurede
-050004af2d9b47bed 12.micro us-west-1a @ running & 2/2 contrale.. Aucun(e) ie ec2-13-57-209-124.us-... 13.57.209.124 - aws-test . disabled 17 uillet 2t
Cool, notre instance EC2 est bien présente. Maintenant vérifions si le port

8000 est bien autorisé dans le security group lié a cette instance:
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Create Security Group Actions ¥

ributes or search by keyword

Q) Filter by tags and att

Name =~ GroupID =~ | Group Name * VPCID -~ | Owner = | Description

I [ ] sg-005a887ab49570325 docker-machine I vpc-déedelbl 582405905661 Docker Machine

sg-7526db09 default vpc-déedelbl 582405905661 default VPC security group

Security Group: sg-005a887ab49570325

Description Inbound Outbound Tags
Edit
Type (i Protocol (i Port Range i Scuirce j
Custom TCP Rule TCP 8000 0.0.0.0/0
SSH TCP 22 0.0.0.0/0
Custom TCP Rule TCP 2376 0.0.0.0/0

Le security group autorise bel et bien le port 8000, vous pouvez des a présent lancer
VvOos conteneurs directement sur votre instance EC2 depuis votre machine maitre.
Dans cet exemple nous allons instancier I'image httpd dans notre nouvelle machine

Docker

Premierement, nous allons rendre notre hoéte Docker active :

eval $(docker-nachi ne env aws-test)

Deuxiemement, nous allons télécharger et exécuter notre image httpd

docker run -d -p 8000: 80 --nane httpdc httpd

Si vous visitez la page http://VOTRE_IP:8000, vous observerez alors le message "It

works!",

Supprimer vos machines Docker

Comme Je n'al plus besoin de mes machines, je peux alors les supprimer. Pour ce
faire, je vais utiliser la commande (el IEEIlallat-MdaaiRI XS SIINISNVAWVI=] Cette

commande aura pour effet de supprimer définitivement la machine Docker de votre
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plateforme de gestion de virtualisation locale mais aussi de la supprimer de votre

fournisseur de cloud, si jJamais vous en utilisez un.

docker-machine rm-f aws-test

docker-machine rm -f vbox-test

Conclusion

Nous avons utilisé Docker Machine pour créer des hétes Docker localement mais
aussi dans le Cloud, cela nous montre a quel point il est facile de déployer et des
machines Docker n'importe ou et de centraliser la gestion de ces VMs depuis une
seule machine maitre. Comme a mon habitude, Je partage avec vous un aide-

mémoire résumant les différentes commandes de Docker Machine.

## Créer une nmchi ne Docker
docker -machi ne create -d <DRlI VER NAMVE> <MACHI NE NAMVE>
-d ou --driver : choisir un driver

## Rendre une nachi ne Docker active
eval $(docker-nachi ne env <MACHI NE NAME>)

# Lister | es machi nes Docker
docker-machine |s

# Vérifier quelle est |a machine Docker active dans |e shell courant
docker - machi ne active

## Supprinmer un ou plusieurs machi ne(s) Docker
docker - machi ne rm <MACHI NE NAME>
-f ou --force : forcer |a suppression

## Se connecter en ssh sur une machi ne Docker
docker - machi ne ssh <MACHI NE NAVE>

## St opper une machi ne Docker
docker - machi ne stop <MACHI NE NAME>

## Démarrer une machi ne Docker
docker - machi ne start <MACH NE NAME>
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## Redémarrer une nmachi ne Docker
docker-machi ne restart <MACH NE NANME>

## Récolter des informations sur une nmachi ne Docker
docker - machi ne i nspect <MACHI NE NAVE>

## Récupérer |es variables d' environnenents d' une nmachi ne Docker
docker - machi ne env <MACHI NE NAME>

## Mettre a niveau une machi ne Docker vers |a derni ére version de Docker
docker - machi ne upgrade <MACHI NE NAVE>



https://www.devopssec.fr/article/deployer-gerer-vos-hotes-docker-avec-docker-machine

