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INTRODUCTION

Dans le cadre d’un workshop d’une durée de deux semaines a I’école I'[MIE mélangeant les filieres et les
niveaux d’étude, il nous a été demandé de répondre au besoin d’une entreprise nantaises spécialisé dans
les domaines du réseau et de la téléphonie (c’est une entreprise réelle, mais par souci de confidentialité,
nous ne pouvons pas divulguer sa vraie identité) qui souhaite mettre en place de la convergence entre les

téléphones fixes et mobiles de I'entreprise.

Le projet réside en I'utilisation limitée de la téléphonie en situation de mobilité. La solution mise en place

devra étre sécurisée entre un téléphone mobile et un téléphone fixe (IPBX).

La solution conseillée par le client est un serveur IPBX basé sur Asterisk, Issabel. Elle doit étre utilisable

depuis les postes utilisateurs et les téléphones Android et iOS. Elle fonctionnera avec la 4G.
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INSTALLATION DU SERVEUR ISSABEL

L'installation s’est faite sur une machine CentOS en net install. Nous avons utilisé le serveur mis a disposition

par I'entreprise accessible en SSH.

Nous avons donc accés a un serveur CentOS :

<> : Cent0S Linux 7 (Core) x86 64
KKSSV' 4KKK LJ Host: SYS-5038MD-H24TRF-0S012 012345678
KKV' 4KKKKK LJ Kernel: 3.10.0-957.21.3.el7.x86 64
V' " "WKKKK LJ Uptime: 2 , 1 hour, 45 mins

y
A4MA." 'VKK LJ Packages: 2 (rpm)

KKKKKA.* 'V c Shell: fish /fusr/bin/neofetch: line 1472:
KKKKKKKA. " ' FA. Terminal: /dev/pts/2

++++++++++++ GFD> CPU: Intel Xeon D-1531 (12) 2.700GHz

.. 'KKKKKKKK FV GPU: 06:00.0 ASPEED Technology, Inc. ASPEED Gra

K. .'KKKKKV ° Memory: 895MiB / 31916MiB

KKA. .'KV'

KKKKA. . .4

KKKKK® .4KK

KKKV .4SSKK

Sur ce serveur, nous allons installer Issabel, qui est un fork de Elastix. C’est une version libre d’un IPBX
configurable directement via interface web et utilisant actuellement Asterisk en version 13. Pour ce faire,

nous avons récupéré et lancé un script d’installation en tant que root :

=riment$ scp ./issabel4-asteriskl3-netinstall.sh user@ : fhome/user/
s password:

14-asteriskl3-netinstall.sh l0es 17KB 360.8KB/s 00:00

Le script et les images d’Issabel sont disponibles ici :

https://sourceforge.net/projects/issabelpbx/files/Issabel%204/.
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d-124518 user]# issabeld4-asteriskl3-netinstall.sh
setenforce: SELinux is disabled
Adding new user asterisk...
Modules complémentaires chargés : fastestmirror, langpacks
Determining fastest mirrors

: centos.quelquesmots.fr

centos.quelguesmots.fr
tes: centos.crazyfrogs.org

86 64/group gz
6 _64/primary_db

6.0 MB

y_db
or update
complémentaires chargés : fastestmirror, langpacks
mirror speeds from hed hostfile
centos.quelquesmots.fr
* extras: ce 5. quesmots.fr
* updates: ce razyfrogs.org

Résolution des dépendances
--> Lancement de la transaction de test

Le paquet epel-release.noarch 0:7-11 sera installé
--> Résolution des dépendances terminée

Dépendances résolues

Package Architecture Versian D T
Installation

epel-release noarch - extras

Résumé de la transaction

Installation 1 Paguet

Taille totale des téléchargements : 15 k

Taille d'installation : 24 k

Downloading packages:

epel-release-7-11.noarch. rpm | 15 kB 00:00:00

Une fois le script exécuté, nous avons acces a notre Issabel tout fraichement installé via son adresse IP

.= Issabel

Le login et le mot de passe sont définis lors de I'installation.
Une fois connecté, il va falloir ajouter des utilisateurs.

Dans System > Users > Users, cliquer sur Create New User :
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f System / Users | Users

Login teal Name Group
. admin Administrator Mo extension associated
. maxime maxime Administrator Mo extension associated
. steven steven Administrator Mo extension associated

Issabel is licensed under GPL. 2006 - 2019.

Ces utilisateurs pourront alors se connecter sur l'interface web.
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CONFIGURATION DE BASE

Création des extensions

Pour commencer a passer des appels, nous allons ajouter des “extensions” (ID qui définit I’appareil utilisé

par un nombre) a nos utilisateurs. Pour cela, il faut aller dans PBX > PBX Configuration > Add a new
extension :

Add SIP Extension

- Add Extension
User Extension 1001
Display Name hatim

CID Mum Alias
SIP Alias
- Extension Options

Le mot de passe est défini dans le champ “secret”.

This device uses sip technology.

secret 71fdcar414593bfM2e858a02a2d43a27
dtmfmode RFC 2833 H
nat Mo - RFC3581 ﬂ

Pour émettre des appels il faut aussi activer le NAT dans la configuration des extensions.

nat Yes H

La prochaine chose a faire est de lier les comptes utilisateurs aux extensions :

# System | Users

Login: * hatim Mame (Ex. John Doe) hatim
Password: * ssssssss Retype password: * sssssses
Group: * Administrator [§

@ PBX Profile

Extension 1001 -]

Dans le profil utilisateur (System > Users > Users) ajouter le numéro d’extension dans PBX Profile.
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Ring Groups - Groupement d’appels

Pour configurer un groupement d’appels il faut se rendre dans PBX > PBX Configuration > Ring Groups (dans

Inbound Call Control), puis cliquer sur Add Ring Group.
Pour atteindre ce groupement (601 dans notre cas), il faut :

e Indiquer le numéro a appeler.

e Entrer une description du groupement (601 correspond au groupement des Admins).

e Choisir une stratégie d’appel : « ringall » fera sonner tous les numéros disponibles du groupement
en méme temps jusqu’a ce que quelqu’un décroche I'appel.

e Ajouter les extensions concernées par ce groupement d’appels. Nos administrateurs sont 1001 et
1337.

e Préciserlamarche a suivre en cas de non-réponse (Destination if no answer). Dans notre cas, I'appel

se termine puis raccroche.

Ring Group: 601

Default [

Default 2|

System
Voicemail Blasting
[Remote access ]

alback

Exemple de notre configuration d’un groupement d’appels.
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Follow Me - Redirection d’appels

Pour configurer une redirection d’appels, il faut se rendre dans PBX > PBX Configuration > Follow Me (dans

Inbound Call Control).

Sélectionner une extension, par exemple 1001.

Pour rediriger un appel, il faut sélectionner « hunt » dans Ring Strategy, c’est-a-dire que I'appelant fera

sonner la premiéere extension avant d’étre redirigé vers la seconde extension en cas de non-réponse (pour

nous, si 1001 ne répond pas c’est 2001 qui recoit I"appel). Il faut enfin choisir que faire en cas de non-

réponse (fin d’appel puis raccrocher dans notre cas).

Tisabel x

- c oY issabelhopto.org
L Les plus

vises @ Deébuter vec Frefox Q) Ho
%

Follow Me: 1001

£ Edt Eension

Defauit 3]

Defauit[z|

Termnate Ca =] Hangup

@

LN O O ®
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Messagerie vocale

Se rendre dans PBX > PBX Configuration > Extensions et sélectionner I’extension a modifier. Dans la rubrique

Voicemail passer le statut a « Enabled » et ajouter un mot de passe.

Il est alors possible de laisser un message sur I’extension contactée s’il n’y a pas de réponse. Le client pourra
alors composer le *97 depuis son Softphone pour accéder a sa messagerie. |l lui sera demandé son mot de
passe. Il est par ailleurs possible d’accéder a sa messagerie depuis une autre extension (un autre Softphone)

en composant le *98. Il faudra entrer son numéro d’extension puis son mot de passe.

- Voicemail

Status Enabled E|
Voicemail Password 1234
Email Address

Pager Email Address

Email Attachment yes no
Play CID yes no
Play Envelope yes no
Delete Voicemail == no
VM Options

VM Context default

- VmX Locater
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PASSAGE DU SITE EN HTTPS

Nous allons maintenant mettre en place un certificat sur notre serveur afin de remplacer le certificat

autosigné actuellement utilisé.

Pour cela, nous allons avoir besoin d’'un nom de domaine public. Il est possible d’en obtenir via le site

https://www.noip.com.

De retour sur Issabel, dans Security > HTTPS certificate, saisir le nom de domaine obtenu ainsi qu’une

adresse email et cliquer sur Install.

Install New Certificate from Let's Encrypt

Domain

votre nom de domaine public

Email

email de contact

Staging Certificate(Use this for testing)

Install

Le résultat de 'opération :

Qutput log:

Congratulations! You have successfully enabled https://issabel.hopto.org

You should test your configuration at:
rw.ssllabs.comfssitest/analyze. htmi?d=issabel.hopto.org

IMPORTANT NOTES:

- Congratulations! Your certificate and chain have been saved at:
fetcfletsencrypt/livefissabel.hopto.org/fullchain.pem
Your key file has been saved at:
fetcfletsencrypt/livefissabel.hopto.org/privkey.pem
Your cert will expire on 2019-10-06. To obtain a new or tweaked
version of this certificate in the future, simply run certbot again
with the "certonly” option. To non-interactively renew *all* of
your certificates, run "certbot renew”

- If you like Certbot, please consider supporting our work by

lletsencrypt.org/donate
fdonate-le

Donating to 1SRG | Let's Encrypt:  https:/
Donating to EFF: https:/ eff.or

10
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MISE EN PLACE DU VPN

Coté serveur

Tout d’abord, il faut s’assurer qu’OpenVPN soit bien installé sur notre serveur (I'installer si ce n’est pas le

cas) :

: fastestmirror, langpacks
mirror speeds from c ed hostfile
quelquesmots. fr
C dons: repo.issabel.org
2.rpmfind.net

Le paquet openvpn-2
Rien a faire

Audit

Weak

OpenVPN

11
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Pour commencer la configuration du VPN, entrer les informations demandées

OpenVPN Settings

OpenVPN Configuration Create Client Certificates OpenVPN Status

Common Values for Vars File

1. Create vars File

This is your actual "vars” configuration

Country Name )

State or Province 431

—
m
]

Locality &

Organization Name g om de |'entreprise

Organization Unit Name g

Common Name g ssabelServer

Name &)

Inum de domaine public

Emall @

Cliquer sur Suivant jusqu'a I'onglet 5 :

OpenVPN Settings

OpenVPN Configuration Create Client Certificates OpenVPN Status

Server Configuration

This is your actual Server configuration

[ Er et 7 ) IP PUBLIC DU SERVEUR iRty
Listening Port &) 1194

5. Build Server Configuartion FIEIEl 17 (vl l
Dev @ TUN |
Server Network &) |192.163.U.U - Server Mask g _m
Keep Alive @) _lD Timeout () __

Advanced Settings(optional) &)

On renseigneici :

o Leportd’écoute : 1194
e leréseauduVPN:192.168.0.0
e Le masque du réseau VPN : 255.255.255.0

12
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Une fois configuré, un message pop-up apparait, indiquant que I'on peut passer a la création de certificats
pour nos clients.

Congratulations! You can now create certificates for your clients!!!

13
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Coté client

# Security

Here you can create predefined keys and certificates for clients, so they can connect to the vpn

Client Type i@ Embedded Windows Client (One fI Client Name (@ _

Se rendre dans Create Certificate Clients. Ici, on va choisir “Embedded Windows Client” en Client Type. Cela
nous permettra de générer un fichier.ovpn qui est utilisable par n’importe quel client OpenVPN (pas

seulement Windows mais aussi Linux, Android ou iOS).

Remplir le champ Client Name et cliquer sur Generate Configs.

Maxime-Phone.ovpn steven.ovpn

cientkeys items: 2, sze: 8 KB,

Il ne reste donc plus qu’a télécharger notre fichier (Clic droit > Download).

Une fois récupéré (le fichier.ovpn peut étre envoyé par mail par exemple), il est possible de se connecter

au VPN depuis un systeme linux de la fagon suivante :

user@PC:$ sudo openvpn fichier.ovpn

@pc-420:~/Documents/uxperiment/HOPT0$ sudo openvpn steven.ovpn
ot de passe de steven :
11 15:06:21 2019 0p il 86 _|
15:06:21 2019 1i y versions: OpenSSL 1.8.2s 28 May 2019, LZ0 2.68
15:06:21 2019 WARNING: No server certificate verification method has been http://openvpn.net/howto.html#mitm for more info.
15:86:21 2019 TCP/UDP: Preserving recently used remote address [AFJJETM 1194
15:06:21 2019 Socket Buffers: R=[212992->212992] 212992->212992]
15 21 2019 < (not boul
15:06:21 2019 ink remote: [AF INET]|
15:06:21 2019 TLS: Initial pack INET cabbd514
15:86:21 2019 VERIFY OK: dept n “TEK, OU-Stud ahelServeMo org, emailAddress- N . o
15:06:21 2019 VERIFY OK: deptl o FRJ ST= FRJ ce - d rver, name: g, emailAddre Q:_‘(:om
15 21 2019 Control Channel: TLSv1.2, cipher TLSv1/SSLv3 ECDHE-RSA-AES256-GCM-SHA384, 1024 bit RSA
15:06:21 2019 [server] Peer Connection Initiated with [AF INET]_:1194
15 23 2019 SENT CONTROL [server]: 'PUSH REQUEST' (sta
15:06:23 2019 PUSH: Received control message: 'PUSH REPLY, route 192.168.0.0 255.255.255.0,topology net3@,ping 10,ping-restart 120,ifconfig 192.168.0.6 192.168.0.5,pe
r-id @,cipher AES 256-GCM'
Jul 11 15:06:23 2019 OPTIONS IMPORT tlm rs and/or timeouts modified
Jul 11 15:06:23 2019 OPTIONS IMPORT: -- fig/up options modified
Jul 11 15 23 2019 OPTIONS IMPORT: route options modified
u Jul 11 15:06:23 2019 OPTIONS IMPORT: peer-id set
Jul 11 15 23 OPTIONS IMPORT: a sting link mtu to 1625
u Jul 11 15:06:23 OPTIONS IMPORT: data channel to options modified
Jul 11 15:06:23 Data Channel En ot: Cipher 'AES-256-GCM' initialized with 256 bit key
Jul 11 15 23 Data Channel De oher 'AES-256- initialized with 256 bit ke
Jul 11 15:06:23 ROUTE_GATEWAY&/"SS 255.0.0 IFACE=wlp3s@ HWADDR=28:c2:dd:
Jul 11 15 23] TUN/TAP device tun® opened
u Jul 11 15:06:23 TUN/TAP T/ queue 1en=Jth set to 100
Jul 11 15 23 do_: tt fig ipv6 setup=0
u Jul 15:06: n/ip lllW set dev mtu 1500
Jul 15:06: /sbin/ip a add dev tun® local 192.168.0.6 peer 192.168.0.5
Jul 15 /sbin/ip route add 192.168.0.0/24 via 192.168.0
Jul 15:06: 2019 Initialization Sequence Completed

14
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Un client Windows devra cliquer sur le fichier.ovpn puis effectuer un clic droit sur le fichier et enfin choisir

« Start OpenVPN on this config file ».

Pour se connecter via un smartphone, utiliser I'application OpenVPN. Créer un profil et importer le

fichier.ovpn.

Une fois connecté, le client remonte sur le serveur et une adresse IP sur le réseau VPN configuré est

attribuée :

Isssbel x

€= e e D6 I o SRR n oo ® =

L Les plus visites @ Débuter sves Firefor @ How to Create, Deployu,

i Issabel 006 ‘

OpenVPN Settings

WPN Configuratiar ale Clis tifcat YpeaVPH Stal

Connected Clients Created Revoked

Certificates: 4 Clients: 0
Virtwal IP  Common Real IP Revol

N
i Name Revoke Name

ShiEs e > steven
Maxime.

Phone

10M

Un client Linux crée alors une interface tunO (interface dans VPN) qui obtient elle aussi une adresse du
réseau VPN 192.168.0.0/24.

tun@: flags=4305<UP,POINTOPOINT, RUNNING,NOARP,MULTICAST> mtu 1500
inet 192.168.0.6 netmask 255.255.255.255 destination 192.168.0.5
inet6 TeB0::294b:21d0:99d1:8d17 prefixlen 64 scopeid O0x20<link=>
unspec 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00 txqueuelen 100 (UNSPEC

RX packets 0 bytes 0 (0.0 B)

RX errors @ dropped @ overruns @ frame @

TX packets 4 bytes 204 (204.0 B)

TX errors @ dropped @ overruns @ carrier @ collisions 0

15
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CONFIGURATION DU TLS SUR LE SERVEUR ET MISE EN PLACE

DU SRTP

Pourqguoi est-il important de sécuriser les communications

passant par la VolP ?

Les appels passés entre nos différents appareils utilisent les protocoles SIP et RTP. En utilisant Wireshark,

nous avons surveillé un appel entre deux extensions. Voici ce que nous avons obtenu.

@ Bink 5 M “Connexon réseau sans fil Sl @2
(YT - e RE Qe Ve
Q 3 ] <) Expresson .+
@ o Mare o Soxce Desanaton Protecal B
15607 atp PCMU, SSRC=0XE190678, Seq=21997, Tin
Ty —— 15608 atp PCMU, SSRC=0x25340566, Seqe19297, TH_
15609 wrP PO, SSRC-OFFFECED, Seqe11019, TL.
Testuser 15610 arp PO, SSRC-0x25340566, Seqr19298, TL.
Aubo (PCMU 8k 13611 w1p
[ 15612 RTe
15613 wre SSAC-x2ATPECES, 5eq-11020, Ti-
15624 AP SSRC-0x2534D566, 56q-19299,
15615 RTP SSRC-0x6E051063, Seq-10470,
15616 arp SSRC-048190678, Seqe21999, Tin
15617 arp SSRC-0x2FFFECE9, Seqe1lenl, Ti.
15618 e SSRC-0x2534D566, 5eqr19300, Ti_
15619 are SSRC-0:B190678, Seqe22000, Tin.
15620 amp SSRC-:FFFECED, Seqr11022, T
15621 a1p SSRC-0x6ESS1063, Seqe10471, Ti.
15622 amp SSRC-0x6E0S1863, Seq-10472, Ti_
15623 are SSRC-0ABI90675, Seq-22001, Tim.
15626 wrp ssaC 9%e1, Ti-
15625 wre 218 praTry-T SSAC 1023, Ti-
15626 At 214 PTaTTU-T SSAC-0x25340566, 5¢q-19302,
15627 wp 305 54915 = 5
15628 ate 214 pragiU-T SSAC-0(6EBS1063, Sequ16473, TL.
13629 wrp SSRC=0x8130678, Seq=22002, Tin
13630 wre SSRC=xIPPOCES, Seqe11024,
13631 At SSRC-0x2534D566, 5cq-19363, T~
15632 79.591795 wrP . SSRC-0<B190675, Seqe22003, Tin
Frame 538: 614 bytes on wire (4912 bits), 614 bytes captured (4312 bits) on Interface @
Ethernet 11, Src: 1
Internet Protocol Version 4, Src:
User Datagram Protocol, Src Port: 5668, Dst Port: 49273
Sesston Initiation Protocol (OPTIONS)
T NOEY] 0 5058 =
v T acihi .
L % athar
5% &4
X o
2 = g
5 3 17:5660;
v @ _bronche: 9hosbKs2 -
tongo 3t 3 010711101721 _a06154 peaprg Pacuets: 15532 - Affchés: 6002 (3.9%) Profe: Detaut
o3l > SIee
B3 e RE ] LEE @
= vz 1155 BEd <) oormen +
(D= ™ e e Destraton Proecl_Length 1o -
558 4,192584 s 618 Request: OPTIONS 5ip:094763568 19273 |
rry— 559 4.192960 e : 200 0
1275 9390100 s 0PTIONS 51p:208946578 10273 |
1276 9.390491 1 874 Status: 200 OX |
2059 21.900644 1 |
(iel7) 2962 21.916041
== |
|
100 Trying
+ IWITE 2ip:208946578 1027 |
: 180 Ringing
100 Trying
180 Ringing
190 Ringing
200 0% |
ACK 217:28894657¢ w9273
|
5060, in-di.
5050 |
se60, in-di
5060, in-di-
4949 31,890398 15060 | v
Frame 558: 614 bytes on wire (4912 bits), 614 bytes captured (4912 bits) on interface 6
Ethernet II, Src: » Dst
Internet Protocol Version 4, Sre: s
User Datagram Protocol, Src Port: 5669, Dst Port: 49273
Sessien Initiation Protocol (OPTIONS)
1 : % 3} P cd € R
o X2 om =
o y:0 10971
s s
3 s/
s1v/2.0.
o2 52 _branch -
Hanguo ol Cort 2 O 7 wreshark_Conniin feme. s 711101721_305164.pcaeng Paguets: 24753« Affchis: 71(0.3%) Profie: Default

Différentes informations apparaissent en clair : le protocole, le codec utilisé, les extensions concernées par

I"appel.

16
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Il est méme possible de rejouer la conversation dans son intégralité.

o ik (= /&2 | M Connesion réseau zan: il

Blind Cat Took  Window Fichier Edzer Wue Ater Capture 2
L Jamce snRB ] =
PR Vemrat Aoyt Vil Coreraion rlemaron ' Ees)

[ Start Time Stop Time initial Spesker  From
|14800882 87131049 “Maxime2”

Protocole Duration Paquets State

Pl =l

ST

P

00:0012 7

Comments
COMPLETED INVITE 200 200

e

5 Hoes de Séquence
o Mauvals Cachets
Sience Ingéré

5

&1

82,5

84

Adresse Source  Port Source  Adresse Destination  Port Destination  SSRC

855

Setup Frame Paquets Erendue Temps (5) Tauxd

7 88,5

15944 200 050460094 1310 4%  T34-871B71) 800
00 15984 00024823 1310 06 712-81109) 800
|| Heure du Jour
| -
< | v
] W oumutoewe: (Dot oututtowe -
Tamponde Ggue: 50 ¢  Duréeplayback TamponGegwe | [Tl Heure du Jour

] }a d
[;...._] i n“““7

Passons a la configuration du serveur et a la mise en place du TLS pour chiffrer les flux.

17



WORKSHOP 2019 IMIE RENNES

Générer les certificats nécessaires au chiffrement des
appels

SERVEUR

Nous avons utilisé le script présent sur un serveur Asterisk 11 sous

/usr/share/doc/asterisk/asterisk.../ast tls cert (non disponible sur Asterisk 13). Il est aussi

disponible ici : https://github.com/asterisk/asterisk/blob/master/contrib/scripts/ast tls cert.

Aprés |'avoir importé sur le serveur, il faut créer un dossier keys s’il n’existe pas déja sous /etc/asterisk/.

mkdir /etc/asterisk/keys

Lancer le script pour générer les certificats relatifs au serveur.

.ast tls cert -C issabel.hopto.org -0 “LesllCommandements” -d /etc/asterisk/keys/
[root@issabel keysl# 1ls -la /etc/asterisk/keys
total 88
drwxrwx—-x asterisk asterisk 4096 Jul 10 11:43
ArwXrwxr—-x asterisk asterisk 12288 Jul 10 09:45 ..
asterisk asterisk 1237 Jul 10 09:31 asterisk.crt
asterisk asterisk 586 Jul 10 09:31 asterisk.csr

asterisk asterisk 887 Jul 10 09:31 asterisk.key
-rw-r—-r-—- asterisk asterisk 2124 Jul 10 09:31 asterisk.pem
—“IrWXr-Xr-X asterisk asterisk 5031 Jul 9 16:51 ast tls cert

asterisk asterisk 164 Jul 10 09:30 ca.cfg

asterisk asterisk 1777 Jul 10 09:31 ca.crt

asterisk asterisk 3311 Jul 10 09:31 ca.key
asterisk asterisk 131 Jul 10 11:38 tmp.cfg

Sur la plateforme web, il faut se rendre dans PBX > PBX Configuration > Asterisk SIP Settings puis tout en
bas de la page, dans la rubrique Other SIP Settings, ajouter des champs en cliquant sur Add Field puis

configurer comme suit.

Other SIP Settings tlsenable = lyes
tisbindaddr =0.0.0.0
tiscertfile = [etc/asterisk/keys/asteri
tiscafile = [etc/asterisk/keys/ca.crt
tiscipher = ALL
tisclientmethod = tlsvl
tiscertfile = |/etc/asterisk/keys/VPN/z
tiscafile = /etc/asterisk/keys/VPN/c

Add Field

Submit Changes

Les champs en doublon tiscertfile et tlscafile correspondent aux clients se connectant directement au

domaine dans le premier cas, et dans le second cas a ceux se connectant en VPN.
Ces paramétres se retrouvent dans le fichier /etc/asterisk/sip general additional.conf.
Modifier le fichier /etc/asterisk/pisip.conf en ajoutant a la fin du fichier les paramétres suivants :

type=transport
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protocol=tls
bind=0.0.0.0:5061

cert file=/etc/asterisk/keys/asterisk.crt
priv_key file=/etc/asterisk/keys/asterisk.key
method=tlsvl

Sauvegarder.
Sur la plateforme web, se rendre dans PBX > PBX Configuration > Extensions (dans la rubrique Basic).

Sélectionner I'extension a modifier puis modifier les champs suivants pour mettre en place le TLS ainsi que
le SRTP :

type friend E’
nat Yes [~]
I port 5061
qualify yes
qualifyfreq 60
TLS Only [=] I
No ||
N 2]
No [+]
No B
No =]
Incoming and Outgoing E}
dtlscertfile
dtlsprivatekey
rtcp_mux No E}
encryption Yes (SRTP only) B |
caligroup
pickupgroup

allow

dial SIP/1001

accountcode

mailbox 1001@device

vmexten

deny

permit 0.0.0.0/0.0.0.0

Class of Service ALLOW ALL (Default) E

Puis sauvegarder et appliquer les changements.

Relancer le service asterisk sur le serveur pour prendre la nouvelle configuration en compte.

/etc/init.d/asterisk restart
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CLIENT (CAS DE BLINK UNIQUEMENT)

Si le client utilise Blink en tant que Softphone il faut générer les certificats a attribuer au client.

./ast_tls cert -m client -C QIP client ou FQDN -O “LesllCommandements” -c ca.crt -k
ca.key -d /etc/asterisk/keys -o <nom du fichier>

[root@issabel keysl# ls -la

total 88

drwxrwx--x asterisk asterisk

drwxrwxr-x asterisk asterisk 5 0
asterisk asterisk : nom du fichier.
asterisk asterisk : nom du fichier.
asterisk asterisk : nom du fichier.
asterisk asterisk : nom du fichier.
asterisk asterisk 8 asterisk.crt
asterisk asterisk 3 asterisk.csr
asterisk asterisk 3 asterisk.key

—rwW-r—-r—-— asterisk asterisk : asterisk.pem

—rW-Yrw-—r—-— asterisk asterisk : asterisk.pem.

—“IrWXr-Xr-X asterisk asterisk 3 ast tls cert
asterisk asterisk 3 ca.cfg
asterisk asterisk 8 ca.crt
asterisk asterisk 3 ca.key
asterisk asterisk : tmp.cfg

Il faudra alors transférer au client les fichiers ca.crt et nom_du_fichier.pem (correspondant au FQDN ou
@IP du client).
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Configuration des clients Softphones

PC WINDOWS : MICROSIP
I MicroSIP - Maxime [SE]r=]

Clavier | A&EIEE&E ] —

Compte =

Nom du compte ~ Maxime

Serveur SIP  issabel.hopto.org 2
Proxy SIP

Nom utilisateur* 1001 7
Domaine*  issabel.hopto.org 2
Login 1001 2

1 2A8c
Motdepasse seeeessssssse 2

Afficher le mot de passe

4o 5
Votre nom 5
Numéro de la boite 2

7 FaRs 81w
Chiffrement [ Obligatoire SRTP (RTP/SAVP) v 2
Transport 2

Adresse publique  Auto v

[I”] Afficher ma présence 2
[F]ice 2
2
2

7] Autoriser la ré-éariture de TP

[ Désactiver les temporisateurs de ses 2.

@ Sauvegarder ] [ Annuler

(=] @)

[P En ligne 1001

Il faut entrer les identifiants permettant de se connecter au serveur SIP et forcer le chiffrement obligatoire
en SRTP ainsi que le transport en TLS. Le client se connecte et un cadenas apparait sur le téléphone vers en

bas de la fenétre indiquant que le chiffrement est en place.
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PC: BLINK

G Blink Preferences

C AFRY-

Accounts | Audic  Video Ch

Bonjour
© 1004@issabel.hopto.org

d Add Account

(2 =]

Add account

Select whether you want to add a SIP account you already have or create a
new one and then fill in the requested information.

@ Add an existing SIP account

() Create a free SIP account

Display name: Maxime

SIP address:

Password:

1011@ norg

Cancel ] [ Add ]

Reset

BB

Voici comment configurer le client Blink pour sécuriser les communications (SIP over TLS et SRTP).
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@ Blink Preferences [Sl@]=
Logging  Advanced
[ Account Information | Media | Server Settings | Network | Advanced |

Audio Codecs Video Codecs

@] opus [¥] H264

¥ G122 [¥] ves

[¥] speex

¥ GsM

[¥] iLBC

] pcMu

9] pcMA

Reset Drag codecs to change their order Reset

)
| @ Blink Preferences [EEir=] ‘

o

A

O Bonjour Account Information | Meda | Server Settings | Network | Advanced |

© 1004@

SIP Proxy
® wne
[¥] Always use my proxy for outgoing sessions
Outbound Proxy: nom de domaine public Port: 5061 |3 Transport: |TLS w.
Auth Username:
MSRP Relay
[] Always use my relay for outgoing sessions
MSRPRelay: Relay address taken from DNS Port: 2855 |5 Transport: (S v)

XCAP Root URL: Taken from the

Server Tools URL:

Conference Server: conferenc:

(=)=

Il faut par ailleurs renseigner le chemin vers les certificats importés du serveur Issabel (nom_du_fichier.pem
et ca.crt).
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[S=r=]
g Logging Advanced
Account [ Media | ServerSettings | Network | Advanced |
SIP Settings
Register interval: & Re-register
Publish interval:
Subscribe interval: 6
Dialing landline and mobile numbers
Replace preceding +with: + v
442079460000 ||| [P +492079460000
External lne prefix: None v
TLS Settings
Certificate Fie:  D:\Cours IMIE\Cours A30PS\Workshop2019\IT_TEK\clés TLS\1011.pemi®)
[ Verify server
@ Biink Preferences = [&f=]
~
& O W L
Accounts | Audo Video Chat ScreenSharing Logging
SIP and RTP
Transports: (V] Enable UDP UDPport: Auto |+ SetSIP ports to 0 for automatic allocation
Enable TCP TCPport: Auto 2]
Enable TLS LS port:
RTP Ports: 500 2] startngat:
Files and directories
Save received fles to:  ~\Downloads
Save screenshots to:  ~Donnloads
TLS settings
Certificate Authority:  D:\Cours IMIE\Cours A30PS\Workshop2019\IT_TEK\dés TLS\ca.crt [x)

@ Blink ===

Blink Call Tools Window
[@1011@i v
Q Search Contacts or Enter Address

@ Maxime
v
| Ac activity note here

( Switch to Contacts ]

1234@
Audio (PCMU 8kHz)
0:00:02 Connected (]

| =N =)

Le premier cadenas signifie que le SIP over TLS est bien activé, le second que le SRTP est activé.
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Configuration de GrandStream Wave sur iPhone (identique
a Android)

eeeco Orange F 4G 09:46 -
4 Modifier Compte v
Nom du compte Maxime

Serveur SIP =

ID d'utilisateur SIP 2001
ID d'authentification

sip 2001
Mot de passe ssssssse

Identif. d'utilisateur
de la messagerie v...

Nom affiché
coeis oo caner e pmere: - RENSEIGNEr l@ FQDN du serveur Issabel ainsi que les identifiants de connexion.
eee20 Orange F 4G 09:46 -
£ Protocole de transport
upp
TCP
s ®

coisconamer e e [NAiQUer le type de transport souhaité, ici TLS.
weeeco Orange F 4G 09:46 -

< Port SIP v

5061

Indiquer le port sur lequel le client Softphone communiquera avec le serveur, ici
5061 (paramétré en amont sur le serveur).
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see00 Orange F 46

09:47 -
¢ Paramétres de cryptage
Désactivé

Activé et forcé @

activé mais pas forcé

conf Clavier ~ Messages Paramétres

Forcer I'utilisation du chiffrement des communications (SRTP).

eeecoOrange F 4G 09:65

<

4

Paramétres compte +

Maxime

o Clavier  Messages Paramétres

Le compte est bien connecté.
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Vérification du chiffrement

Maintenant que le chiffrement est en place, voyons ce que nous obtenons en supervisant un appel avec

Wireshark.

M ~Connesion résesu sans fil

Fichier Edter Vue Aller Capture Anmalyser Statistques Telephonie  Wirel ride = = e e
Frame 1344: 610 bytes on wire (4880 bits), 610 bytes captured (4880 bits) on interface ©
Am o imREe>ZFLIFEQQQD . Eemernet 11, Src. ——————————————
W& > Internet Protocol Version 4, src: I, ost
> ission Control Protocol, Src Port: 5861, Dst Port: 49838, Seq: 1586, Ack: 2362, Len: 556

o Tone —_— Prooad tegh ik 4 Transport Layer Security
| 8 14.288842 TiSvi.2 905 Application Data 4 TLSV1.2 Record Layer: Application Data Protocol: sip.tcp
| 420 14289108 TLSv1.2 423 Application Data Content Type: Application Data (23)

453 14.314812 TiSvi.2 298 Application Data Version: TLS 1.2 (ex0303)

254 14.312813 Tisvi.2 468 Application Data, Appl: Length: 551

455 14.314424 TLsvi.2 93 Application Data i o

457 14.314915 TLSv1.2 93 Application Data

474 14.475149 TLsvi.2 255 Application Data

476 14.485067 Tisvi.2 85 Application Data
| 478 14.487287 TiSvi.2 93 Application Data
| 479 144871 TLSvi.2 93 Application Data
H 864 18.588834 TLSv1.2 108 Application Data

TLSvi.2 519 Application Data
TLsvi.2 101 Application Data
TLSv1.2 610 Application Data

TLSvi.3 697 Client Hello
TLSV1.3 266 Server Mello, Change C
TLSV1.3 118 Change Cipher Spec, Apd

1410 25.252861 TLSvi.3 224 Application Data
1411 25.253020 TLSV1.3 635 Application Data
1412 25.265066 TLSVI.3 618 Application Data, Appl
1413 25.265677 TLSv1.3 85 Application Data

1416 25.268780
1417 25.268783
1418 25.265784

1484 Application Data
TLSvi.3 357 Application Data
Tisvi.3 93 Application Data

1422 25.269922 __ TiSv1.3 93 Application Data
I Freme 1343: 610 bytes on wire (4530 bits), 610 bytes captured (4830 bits) on interface &
> Ethernet 11, src: [N . o< : I -

Internet Pratocol Version 4, Src: IS, Ost:
Transmission Control Protocol, Src Port: 5061, Dst Port
4 Transport Lsyer Security
4 TLSv1.2 Record Layer: Application Data Protocol: sip.tep
Content Type: Application Data (23)
Version: TLS 1.2 (@x@363)

: 49838, Seq: 1586, Ack: 2362, Len: 556

Length: 551
Encrypted Data: 24f1 2b:

0630 01 5b @ 44 09 00 17 03 03 02 27 24 1 38 f ad

@040 f278 a3 fa46df 4bfa f2b2523972 7348211

6050 ce c6 31 35 13 9 9 93 14 3c 74 bS de 3c df fe

6060 48 a0 Oc €@ Se 59 01 db b8 5 34 7c 20 ef b0 Oa

0070 4d bl e6 41 4c ea 76 75 58 fd 72 a0 80 b8 dS 69

6680 6f 17 8b c9 12 d6 3e 95 ©3 b6 52 91 40 30 4b 56

0090 86 a@ fe 6a af 35 b6 47 74 62 8d a7 61 3e b4 2c

0030 Bc 12 40 26 97 cf b4 B1 14 5 b6 a7 84 a5 25 c6

0000 04 ba 32 db 8b 10 35 f4_ 30 29 a4 cd ba e 8a eS

O 7 Trarsport Layes Seauity (i), 556 bytes Paquets: 1429 * Affichés: 84 (5.

Creme J (L2 ]

La sécurisation est bien effective, le protocole SIP est associé au TLS, la communication se fait bien sur le

port 5061.

Par ailleurs, il est maintenant impossible de rejouer la conversation, elle n"apparait plus dans les appels

VolIP passés.

Frotocal_Length info

TiSvi.2 87 Application Data
TiSvi.2 283 Application Data
TSv1.2 325 Application Data
TiSvi.2 425 Application Data
695 Application Dats

815 Application Dots
293 Application Data
325 Application Data
132 Application Data
425 Application Data
274 Application Dats
325 Application Data
425 Application Data
271 Application Data
325 Application Data
425 application Data
277 Application Data
325 Application Data
425 Application Data
270 Application Data
325 application Data
425 Application Data
269 Application Data
85 Application Dots
93 Application Data
93 Application Data
567 Application Data

Ml Wireshark - Appels VolP - Connesicn résesu sans il

Stan Time. Stop Time Initol Speaker  From T

5560 bits) on interface &

—
I, Seq: 1, Ack: 34, Len: 641

66204c0059472027F111...

) ) [riove ris) (a5 o] () (i)

ErEiE)

Protocole Duretion )

T Here du Jour

1 R0 P
58

20-Lv)
q aioss.
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CONTRAINTES, LIMITES ET RECOMMANDATIONS :

Le premier temps du projet s’est construit de la fagon suivante : veille technologique, mise en place de la

solution choisie et tests.

Aucun d’entre nous ne maitrisait le sujet de la téléphonie, la difficulté premiére était d’appréhender la
technologie ainsi que les différents outils disponibles. Aprés une veille technologique relativement rapide
due au planning imposé, nous avons décidé d’utiliser Issabel (Asterisk) selon les prérequis du cahier des

charges.

Issabel est un projet qui reste jeune (2017), et méme s'il s’agit d’'une branche gratuite issue d’Elastix, il
n’existe pas beaucoup de documentation sur cet outil. Par ailleurs, la communauté d’lssabel est

principalement espagnole, et les documents et forums sont ainsi rédigés dans cette langue.

Lors de nos tests sur une premiére installation d’Issabel, nous avons d{ procéder a une réinstallation pour

utiliser une version d’Asterisk plus récente et ainsi se rapprocher de I'existant.

Aprés avoir installé Issabel sur un serveur local, est apparu un autre point contraignant. En effet, pour tester
I"utilisation du VPN, nous avons dii mettre en place une infrastructure représentant deux réseaux séparés
(schématiquement le LAN et le WAN). Cela permettant sans passer par un pare-feu, de se connecter au VPN

et passer des appels dans des conditions s’approchant au mieux des conditions réelles.

Dans le second temps du projet, un serveur externalisé nous a été mis a disposition. Nous avons alors

configuré a nouveau notre serveur Issabel.

La derniére contrainte que nous avons rencontrée a été la mise en place de la sécurisation et du chiffrement
des échanges en VolP. Les tests ainsi que le débogage nous ont pris du temps et apres quelques jours nous

avons réussi a I'implémenter.

Notre solution actuelle nécessite la configuration d’un softphone (en VPN ou non) sur les téléphones

mobiles clients souhaitant communiquer via I'lIPBX.

Par ailleurs, le fait d’exposer notre serveur sur Internet pour permettre aux clients Softphones de s’y
connecter en 4G entraine un risque d’attaque important. Nous pouvons voir ci-dessous les nombreuses

adresses IP bannies apreés plusieurs tentatives de connexions infructueuses.
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Une évolution possible serait d’interconnecter notre serveur a un opérateur de téléphonie. Un externe a
I’entreprise n’ayant pas de client softphone et n’étant pas identifié sur le serveur Issabel pourrait alors
joindre un téléphone de I'entreprise (une extension), un standard d’accueil ou un serveur vocal a choix

multiples en tapant un numéro de téléphone.

La solution Issabel répond aux besoins émis par le client, ainsi qu’aux prérequis techniques (MicroSip ne
fonctionnait cependant pas sur un client Debian 9, nécessitant peut-étre une configuration supplémentaire

pour la détection des périphériques).

Pour aller plus loin dans la sécurisation du serveur, il peut étre intéressant de configurer le pare-feu de la

machine ainsi que de modifier les ports associés aux différents services utilisés et les personnaliser.
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SOURCES ET SITOGRAPHIE

Site officiel :

https://www.issabel.org/

Installation d’Issabel :

http://vmgate.com/installing-issabel-version-4-training-issabel-v4-vmgate/

Tutoriel configuration d’Issabel (en espagnol) :

https://www.youtube.com/watch?v=-dv2xp QhtQ

Configuration VPN :

https://www.youtube.com/watch?v=rtQgldcFar8

https://asteriskmx.org/wp-content/uploads/sites/3/2014/06/Manual-EasyVPN-final-ES.pdf

Sécurisation du serveur et des échanges :

https://wiki.asterisk.org/wiki/display/AST/Secure+Calling+Tutorial

https://hub.packtpub.com/securing-your-elastix-system/

Hacking PBX (podcast audio) :

https://darknetdiaries.com/episode/1/

Softphones :

http://icanblink.com/

https://www.microsip.org/

https://www.zoiper.com/ (payant pour le TLS)

http://www.grandstream.com/products/ip-voice-telephony/softphone-app/product/grandstream-wave

Script générer des certificats :

https://github.com/asterisk/asterisk/blob/master/contrib/scripts/ast tls cert
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